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Цели урока:
Образовательные:

- познакомить учащихся с распространенными мошенническими схемами;

- формировать у учащихся умение защищаться от финансового 

  мошенничества

Развивающие: 

- развивать у учащихсяспособности анализировать, быстро принимать решение и грамотно действовать в экстремальной ситуации;

- развивать умения работать в группе для достижения результатов;

- способствовать развитию анализировать, сравнивать, делать выводы.

Воспитательные:

- способствовать воспитанию толерантного отношения в группе;

- формировать культуру безопасного поведения к своим финансам;

- воспитывать интерес к изучению вопросов финансовой грамотности.

Тип урока: Урок изучения и первичного закрепления полученных знаний.

Форма урока: комбинированная (диалог, беседа, работа в группах)

Форма организации познавательной деятельности учащихся: фронтальная, групповая

Методы обучения: 

- словесные: рассказ, дискуссия;

- наглядные: демонстрация презентации и видеороликов;

- практические: решение ситуационных задач.

Оборудование: презентация, видеоролики, раздаточный материал, рабочие 

тетради.

Ход урока.

I. Организационный момент. 

Учитель приветствует учащихся.

II. Актуализация знаний

Вводное слово учителя.

      Большинство людей практически ежедневно пользуются банковскими картами, выходят в интернет, часто пользуются услугой «Мобильный банк», личным кабинетом на сайте своего банка, оплачивают покупки в интернете и обычном магазине, снимают деньги в банкомате. При этом они рискуют стать жертвами мошенников. Часто люди попадают в ловушку мошенников из-за низкой финансовой и компьютерной грамотности, а также безответственности. Поэтому лучший способ от мошенников - как можно больше узнать о защите своих денег. 

Учитель задаёт вопросы учащимся:

- О чём сегодня мы будем говорить на уроке?

- Как вы считаете данный урок актуален?

- Вы сталкивались с финансовым мошенничеством?

Учитель:Сегодняшняя тема урока: «Не стань жертвой мошенников» Слайд№1
Наша задача:

- Узнать, что такое мошенничество.

- Какие виды мошенничества существуют в финансовой сфере.
- Как себя вести в случае мошеннических действий.                        Слайд № 2
III. План изучения темы

1. Что такое мошенничество.

Учитель: 

      Итак, что же такое мошенничество. Вначале я предлагаю вам посмотреть видеоролик, который называется «В поисках удачи».               Слайд № 3
(После просмотра учитель задает вопросы классу)

- Как вы считаете, отражены ли в фильме моменты мошенничества?

- По каким признакам вы это определили?

- С каким видами мошенничества встретились герои фильма?

Учитель:

 - Что же такое мошенничество? Предлагаю вам работу в группах с раздаточным материалом, который у вас на партах, это статья 159 УК РФ «Мошенничество» (Приложение № 1).
Задания для групп:

1 группа. Как статья 159 УК РФ объясняет, что такое мошенничество.

2 группа. Какие виды мошенничества описаны в статье 159 УК РФ.

3 группа. Какое наказание за финансовое мошенничество в РФ.

Примерные ответы учащихся:

1 группа: 

- Мошенничество, т.е. хищение чужого имущества или приобретение права на чужое имущество путем обмана и злоупотребления доверием. 

- Мошенничество, совершённое группой лиц по предварительному сговору, а равно с причинением значительного ущерба гражданину.                Слад № 4
- Мошенничество, совершённое лицом преступное деяние с использованием своего служебного положения.

- Мошенничество, преступное деяние, повлекшее лишение права гражданина на жилое помещение, совершённое организованной группой.
- Мошенничество, сопряженное с преднамеренным неисполнением договорных обязательств, в сфере предпринимательской деятельности, если это деяние повлекло причинение значительного ущерба.

2 группа:

- Завладение чужим жильем с помощью обмана (Такой вид аферы описан в 4 п. ст. 159 УК РФ).

- Афера в области кредитования (Ст. 159.1 УК РФ)

- Мошенничество в страховой сфере. (Таковым признается получение премии по сфальсифицированным бумагам, а также инсценировка страхового случая. Ст. 159.5 УК РФ)

- Незаконное получение бюджетных средств (Ст. 159.2 УК РФ)

- Подделка кредитных и платежных карт. (Ст. 159.3 УК РФ)

- Хищение чужого имущества или приобретение права на чужое имущество в сфере компьютерной информации. (Ст. 159.6 УК РФ)                    Слайд № 5
3 группа:

- Согласно ст. 159 УК РФ:

- мошенничество наказывается штрафом в размере до 120 тыс. руб. или иного дохода осужденного за период до одного года, либо обязательными работами до 360 часов, либо обязательными работами до одного года, либо ограничением свободы до 2 лет, либо принудительными работами до 2 лет, либо арестом до 4 месяцев, либо лишением свободы на срок до 2 лет (Ст. 159 п. 1 УК РФ);

      Учитель: за какие виды мошенничества наступает такое наказание? 

     Ответ: хищение чужого имущества или приобретение права на чужое 

имущество путем обмана или злоупотребления доверием.
- мошенничество, совершенное группой лиц по предварительному сговору с 

причинением значительного ущерба гражданину наказывается штрафом в

размере до 300 000 руб. или иного дохода осужденного за период до 2-х лет, либо обязательными работами до 480 часов, либо исправительными работами до 2 лет, либо принудительными работами до 5 лет с ограничением свободы до 1 года, либо лишением свободы до 5 лет с ограничением свободы до 1 года или без такового. (Ст. 159 п. 2 УК РФ)

    Учитель: За какие виды мошенничества наступает такое наказание? 

     Ответ: Мошенническое деяние, совершенное группой лиц по предварительному сговору, с причинением значительного ущерба гражданину.

- мошенничество, совершённое лицом с использованием своего служебного положения, а равно в крупном размере, наказывается штрафом в размере от 100 до 500 тыс. рублей, или иного дохода осужденного за период от 1 года до 3 лет, либо принудительными работами до 5 лет с ограничением свободы до 2-х лет, либо лишением свободы до 6 лет со штрафом до 80 тыс. рублей или в размере заработной платы или дохода осужденного за период до 6 месяцев, либо без такового и с ограничением свободы до 1,5 лет. (Ст. 159 п. 3 УК РФ)
 - мошенничество, совершённое организованной группой в особо крупном размере или повлекшее лишение права гражданина на жилое помещение наказывается лишением свободы до 10 лет со штрафом в размере 1 млн. рублей или иного дохода осужденного за период до 3-х лет и ограничением свободы до 2-х лет. (Ст. 159 п. 4 УК РФ)
   Учитель: Какое наказание предусмотрено ст. 159 УК РФ за мошенническое деяние связанное с преднамеренным неисполнением договорных обязательств в сфере предпринимательской деятельности, если это деяние 

повлекло причинение значительного ущерба.

(Ответы учащихся с использованием статьи 159 п. 5 УК РФ)   Слайд № 6
2. Наиболее распространенные мошеннические схемы.

Учитель: Существуют ещё множество иных способов хищения с применением обмана или злоупотребления доверием. Но у всех есть общая черта - обогащение преступника.

      Я предлагаю вам снова работать в группах. (Каждая из групп получает задания с конкретными ситуациями, связанные с мошенничеством)

1 группа (Приложение № 2): 
Ситуация - вы потеряли карту или у вас украли кошелек, в котором была карта. 
Вопрос: Каковы последствия?

Примерные ответы учащихся: Мошенники могут расплатиться картой в магазинах, в которых ПИН-код не запрашивается, а если узнают ПИН-код, то снимут все деньги.
Рекомендации учителя: 

► Если вам стало ясно, что карта действительно утеряна, то заблокируйте её как можно быстрее. Для этого можно позвонить в банк на телефон горячей линии, самостоятельно сделать это в интернет-банке или прийти в ближайшее отделение банка.

► Заранее узнайте в своем банке, каков порядок действий в такой ситуации

► Внимательно обращайтесь с картой, чтобы не потерять её.

► Не пишите ПИН-код на карте или на бумажке, которую храните рядом с ней.

Ситуация - Вам звонит якобы сотрудник банка и запрашивает данные вашей карты или код. Он сообщает, что счет заблокирован, с него похитители сняли деньги, и чтобы все исправить срочно нужны данные, его интересует: номер карты, код, который находится на обратной стороне карты. 
Вопрос: Каковы последствия?

Примерные ответы: Мошенники снимут деньги с карты

Рекомендации учителя:

► Не сообщайте никому номер и код своей карты.

► Банк никогда не делает таких запросов. Ведь все данные по вашей карте у него есть

     Ситуация - Вы расплачиваетесь картой в кафе и её унесли из вашего поля зрения. 
Вопрос: Каковы возможные последствия?
Примерные ответы:Данные карты могут попасть в руки мошенников, что приведет к потере денег.
Рекомендации учителя:
► Подходите сами к терминалу оплаты и расплачивайтесь

► Попросите мобильный терминал и расплачивайтесь

2 группа (Приложение № 3)
      Ситуация - Вы получаете SМS: «Ваша карта заблокирована службой безопасности банка... Для разблокировки перезвоните по номеру 8...........», либо: «Ваша карта заблокирована. Для верификации перейти по ссылке .......»

Вопрос: Возможные последствия?

Примерные ответы: Мошенники узнают данные по карте, чтобы украсть деньги, либо снимут их, когда перезвонишь по номеру из SМS или перейдешь по ссылке.

      Рекомендации учителя:

► Не перезванивайте по указанному номеру! Этот звонок оплачивается по дорогому тарифу, либо звонок считается подтверждением подписки на 

услуги, за которые списываются деньги

► Не переходите по ссылке, указанной в SМS
► Обратите внимание на номер телефона: обычно мошенники используют короткие, либо нестандартные номера

► Посмотрите название отправителя. Мошенники пишут известное название банка с ошибкой, переставляют две буквы

► Не сообщайте никому по телефону номер карты, Ф.И.О. владельца, срок действия и секретный код

Ситуация - Вы пытаетесь бесплатно скачать музыку, но для этого требуется ввести номер вашего телефона. 
Вопрос: Что происходит?

Примерные ответы: Вводя свой номер телефона мы подписываемся на платную услугу, за которую будут снимать деньги каждый день либо единоразово.

      Рекомендации учителя:

► Не вводите свой номер телефона

3 группа (Приложение № 4)

Ситуация - Вам приходит SМS-сообщение или сообщение в социальных сетях, по электронной почте «Вы выиграли автомобиль!»или«Вы выиграли путевку!» Но указывают ссылку или номер телефона, по которому нужно позвонить, чтобы получить приз. 
Вопрос: Что происходит?
Примерные ответы: Если мы звоним по номеру или переходим по ссылке, то у нас снимут деньги.

Учитель: Вас могут убеждать, что приз действительно есть, но, чтобы его получить необходимо заплатить небольшую сумму, налог, доставка.

Рекомендации учителя: 

► Не звоните по указанному номеру, не переходите по ссылкам

► Не переводите деньги ни на какой счёт, помните, что «бесплатный сыр бывает только в мышеловке»

Ситуация - Вы попали на сайт подставного интернет магазина. 
Вопрос: Что может происходить?

Примерный ответ: Данный интернет магазин требует оплату товара только через карту.

Рекомендации учителя:

► Обратите внимание на цены - чаще всего на таких сайтах цены намного ниже

► Поищите отзывы о сайте, интернет-магазине

► Обратите внимание на способ оплаты - реально действующие магазины чаще всего предлагают несколько вариантов оплаты товара, в том числе оплату через курьера.

      Учитель:

Мы рассмотрели наиболее распространенные мошеннические схемы, в которые может попасть любой гражданин. А теперь я вам предлагаю посмотреть юмористическую сценку, заранее подготовленную вашими одноклассниками:
Заходит дед, бабка красит губы.

Дед: - Все молодишься, моя модница?

Звук сообщения. Вздрагиваем.

Дед: - Это, наверное, сын смс прислал.

Бабка: - Сейчас посмотрим, что там.

Бабка берет телефон, открывает сообщение.

Бабка: Это не от сына, слушай: «Оплата услуг на сумму 9250 рублей 
выполнена успешно» Не поняла.

Дед:9250 рублей?! Это же вся моя пенсия!

Бабка: - Да какая там пенсия? Это же стоимость помады от Кули Дженнер. 
Звук сообщения.

Бабка: - О, Вася, вот еще прислали: «С вашей карты была оплачена покупка 

через интернет-магазин.»

Дед: - Какой еще интернет-магазин? Мы же тебя закодировали.

Бабка: - Да не заказывала я ничего. «Для того чтобы вернуть сумму, вам 
нужно подойти к ближайшему банкомату, перезвонить по номеру 8906547... 

и выполнить новые условия». Что будем делать?

Дед: - Ох, ну пошли, зря красилась что ли?
Учитель:

Вы посмотрели сценку, скажите с какой схемой мошенничества 
встретились её герои.
Примерный ответ: Обман через SМS
Учитель: 

Старики дойдут до банкомата, выполнят указания мошенников и какие будут последствия.(Ответы)

Учитель:

Как избежать обман
Примерные ответы:

- Не отвечать на электронные письма, SМS-сообщения, так как они могут привести к несанкционированному списанию средств.
Учитель:

Герои сценки встретились с финансовым мошенничеством. Запомните денежные средства со счёта банк вправе списывать при наличии согласия его клиента (акцепта)

      Учитель:

      Предлагаю вам просмотреть видеоролик 2-ю серию из фильма «Сберегательные истории» и ответить на вопросы. (Все видеоролики сняты школьной телестудией «Оптимисты»)                                                             Слайд № 7

      Вопрос:

- С какой схемой мошенничества столкнулись герои фильма?     
(После просмотра видеоролика обучающиеся отвечают на вопрос)
Учитель:

- Ситуацию, которая показана в фильме можно назвать финансовым мошенничеством?

- Почему?

Примерный ответ:

- Если реквизиты банковской карты стали известны другому лицу, тоеё дальнейшее использование представляется небезопасным и может привести к списанию денежных средств со счёта.
Рекомендации учителя:

► Надо обеспечить защиту собственного компьютера, мобильного телефона, планшета.

► Не рассчитывайтесь по предоплате с неизвестными продавцами (Интернет не является безопасным каналом связи)

► Пользуясь банкоматами и терминалами, системой «Интернет-банк», «Мобильный банк»вы берёте на себя:

          1. финансовые риски;

         2. риски нарушения конфиденциальности и компрометации карты при 

передаче информации через интернет.

3. Как понять, что вы встретились с мошенником. 
Учитель:

Давайте повторим самые распространенные мошеннические схемы.

Слайд № 8

Учитель:

      Мошенники очень изобретательные люди. Они обладают хитрым и изворотливым умом, развитым воображением и фантазией, умением заинтересовать и расположить к себе людей, наделены актерскими способностями.

      Они умело используют те или иные благоприятные обстоятельства для осуществления преступных действий, либо изменяют, приспосабливаются в соответствии с преступным замыслом.

      Другой ряд черт входящих в психологию мошенничества связан с заложенной в ней лживостью. Лживость порождает или предполагает неискренность, коварство, хитрость, вероломство, бесцеремонность, цинизм и наглость.

Предлагаю вам прочитатьбаснюИ.А. Крылова «Ворона и лисица» и составить словесный портрет мошенника
«ВОРОНА И ЛИСИЦА»
Уж сколько раз твердили миру, 
Что лесть гнусна, вредна; но только все не впрок, 
И в сердце льстец всегда отыщет уголок. 

Вороне где-то Бог послал кусочек сыру; 
На ель Ворона взгромоздясь, 
Позавтракать было совсем уж собралась, 
Да позадумалась, а сыр во рту держала. 
На ту беду Лиса близехонько бежала; 
Вдруг сырный дух Лису остановил: 
Лисица видит сыр, Лисицу сыр пленил. 
Плутовка к дереву на цыпочках подходит; 
Вертит хвостом, с Вороны глаз не сводит 
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И говорит так сладко, чуть дыша: 
"Голубушка, как хороша! 
Ну что за шейка, что за глазки! 
Рассказывать, так, право, сказки! 
Какие перушки! какой носок! 
И, верно, ангельский быть должен голосок! 
Спой, светик, не стыдись! Что, ежели, сестрица, 
При красоте такой и петь ты мастерица, — 
Ведь ты б у нас была царь-птица!" 
Вещуньина с похвал вскружилась голова, 
От радости в зобу дыханье сперло, — 
И на приветливы Лисицыны слова 
Ворона каркнула во все воронье горло: 
Сыр выпал — с ним была плутовка такова.              (Приложение 5)
Учитель задает вопросы:

- Можно ли считать лисицу мошенницей?

- Каким образом ей удалось заполучить сыр?

- Какие актерские способности применяла лисица, чтобы обмануть ворону?

Задание: Составьте словесный портрет мошенника.

      Примерные ответы учащихся:

- Гибкость, мышление и поведение.

- Изобретательность и предприимчивость.

- Красноречие и коммуникабельность.

- Скромность и вежливость.

- Целеустремленность                                                                 Слайд № 9

      Учитель:

      Какую цель ставят перед собой мошенники? 
      Примерные ответы:

- Обманом завладеть имуществом потенциальной жертвы.

4. Как защитить себя от мошенников.

Учитель:
Все чаще люди становятся жертвами мошенничества. Ежедневно в мире изобретаются многочисленные и самые изощренные способы, как лишить кого-либо денег, а затем эти «изобретения» воплощаются в жизнь.

      Старые методы обмана, которые сегодня знают практически все, обрели новых форм. 

Как защитить себя от мошенничества?

Не следует пытаться узнать всё многообразие способов, которыми пользуются преступники.

Для действенной защиты, лучше запомнить несколько основных правил, которые помогут Вам не стать однажды жертвой мошенников.

► Используйте современные средства расчетов.

► Оформляйте себе карты с чипом, с них сложнее считать информацию.

► Установите лимит выдачи средств с карты за сутки и за одно снятие

► Снимайте деньги в банкоматах, установленных в отделениях банков.

► При вводе ПИН-кода прикрывайте цифры рукой, не носите ПИН-код вместе с картойи не пишите его на карте, никому не сообщайте ПИН-код карты, её номер, дату выпуска CVC/CVV.

► Никогда не давайте свою карту чужим людям, подключите услуги SМS-информирования, чтобы быть в курсе всех операций.
► Не звоните по телефону, не переходите по ссылкам, которые фигурируют в SМS сообщениях.

► Регулярно обновляйте антивирус на компьютере, планшете, телефоне.

► Будьте бдительными, если совершаете покупки в интернете: 

   - используйте одноразовые пароли;

   - покупайте на сайтах, адрес которых начинается с https://, так как они поддерживают шифрование, что обеспечивает безопасность.

► Не совершайте платежи с чужих компьютеров и в открытых точках доступа в интернет.                                                        Слайд № 10.

Учитель:

      Наш урок подходит к концу и я вам желаю:

► Не дайте обмануть себя.

► Помните! Ваши знания, бдительность и осторожность - это самая надежная защита от мошенников.

IV. Закрепление темы.
- Что такое мошенничество.

- Виды мошенничества.

- Наказание за мошенничество.

- Какие существуют мошеннические схемы.

- Какая категория граждан часто попадают на обман мошенников.
- Как избежать мошенничества.

V. Рефлексия.

- Оправдались ваши ожидания от урока? (Если нет, то почему?)

-  Удалось вам получить ответы на свои вопросы?

- На какие вопросы вы хотели бы получить ответ на следующем уроке.

-  Пригодятся ли вам в жизни советы, рекомендации, которые вы услышали на уроке.

Д/з. Подготовить презентацию «Как нас обманывают в магазине».
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